SECRETARIA DE MARINA.
i2 Jo: COMITE DE TRANSPARENCIA.
(.\/ ACTA DE CLASIFICACION

NUMERO__ (07 Ms.

Ciudad de México, a 22 de enero de 2019.

S EMAR “2019, Afio del Caudillo de Sur, 5"3 o N

Emiliano Zapata”

VISTO: PARA RESOLVER SOBRE LA CLASIFICACION DE LA INFORMACION
RESERVADA QUE DA RESPUESTA RESPECTO DE LA SOLICITUD DE INFORMACION
CON EL NUMERO DE FOLIO 0001300129018, PRESENTADA POR EL SOLICITANTE A
TRAVES DE LA PLATAFORMA NACIONAL DE TRANSPARENCIA EL DIA DIEZ DE
DICIEMBRE DEL ACTUAL, EN VISTA DE LO ANTERIOR, SE FORMULA LA PRESENTE
RESOLUCION EN ATENCION A LOS SIGUIENTES:

RESULTANDOS.

PRIMERO: El diez de diciembre del actual, el particular presenté la solicitud de informacién
con el nimero de folio 0001300129018, mediante la Plataforma Nacional de Transparencia,
requiriendo lo siguiente:

“Con fundamento en el articulo 6 constitucional, atentamente requiero que en funcién de los
principios constitucionales de méxima publicidad, transparencia, rendicién de cuentas y
gratuidad, me entregue a través de un medio gratuito derivado de los avances tecnolégicos y
en formato de documento portétil (PDF) comprimido o en diverso de naturaleza similar, Ia
siguiente informacién publica documentada en el ejercicio de las facultades, competencias y
funciones previstas en las normas juridicas aplicables. 1. Por numero de serie de cada uno
de los equipos de coémputo en posesion del sujeto obligado requiero: a) Nombres
comerciales de los sistemas operativos instalados. b) Nombres comerciales y versiones de
fos antivirus o software de seguridad en Intemet, instalados. ¢) Inicio y termino de la vigencia
de cada licencia utilizada en los software mencionados en el anterior inciso b). 2. Por
direccion web o URL (Localizador Uniforme de Recursos), de los protocolos HTTP (Protocolo
de Transferencia de Hipertexto) y HTTPS (Protocolo seguro de transferencia de hipertexto),
cual es utilizado en cada una de sus paginas electrénicas o webs oficiales, asi como el tipo
de protocolo de seguridad implementado, SSL (Capa de sockets seguros) o TLS (Seguridad
de la capa de transporte). 3. De cada una de sus actuales paginas electrénicas o webs
oficiales, fecha exacta y duracién de todos los ataques de Denegacién de Servicio (DoS) 6
Denegacion de Servicio Distribuida (DDoS) padecidos.” [Sic].

SEGUNDO: En virtud de lo anterior, la Unidad de Transparencia de esta Dependencia, turné
la solicitud en referencia a la Direccién General Adjunta de Comunicaciones e Informatica y a
la Unidad de Ciberseguridad, por ser las areas que pudiesen contar con la informacién
requerida, de conformidad con las atribuciones que le confieren los articulos 1, 2 fraccion |,
26y 30 de la Ley Organica de la Administracion Publica Federal.

Continta hoja dos...
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TERCERQO: Derivado de citada busqueda, la Direccién General Adjunta de Comunicaciones
e Informatica hizo del conocimiento a este Comité de Transparencia que la informacién
referente a:

“1. Por numero de serie de cada uno de los equipos de cémputo en posesion del sujeto
obligado requiero:

2. ... asi como el tipo de protocolo de seguridad implementado, SSL (Capa de socketfs
seguros) o TLS (Seguridad de la capa de transporte).” [sic]

Se encuentra clasificada como RESERVADA, por un periodo de cinco afios, de acuerdo a
lo establecido en el articulo 110 fraccién | de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, expresando como prueba de dafio, de conformidad en lo establecido en
los articulos 102, 105, 111 de la Ley Federal de Transparencia y Acceso a la Informacién
Pdblica, 103, 104, 114 de la Ley General de Transparencia y Acceso a la Informacién
Publica y apartado Segundo, Sexto, Décimo Séptimo, Décimo Noveno y Trigésimo Segundo
de los Lineamientos Generales en Materia de Clasificacién y Desclasificacion de la
Informacion, asi como para la Elaboracién de Versiones Publicas, lo siguiente:

DANO PRESENTE: La divulgacién de la informacién representa un riesgo real, demostrable
e identificable de perjuicio significativo al interés publico o a la sequridad nacional; toda vez
que ante la actual situacién a nivel global, existen grupos transgresores de la ley, como los
denominados grupos “hacktivistas”, quienes han mostrado su presencia e interés real de
realizar penetraciones, robo de informacién, alteraciones, ataques y desconfiguraciones a los
sitios web, en perjuicio de las Instituciones y Dependencias del Gobierno Federal; quienes af
tener conocimiento de esta informacion, estarian en condiciones de estimar nuestras
acciones y capacidades en matena de Ciberseguridad y Ciberdefensa, difundir el numero de
serie de cada uno de los equipos de cémputo de la Secretaria de Marina, potencializa un
riesgo real e inminente para que un “hacker” tenga acceso a informacién sensible, reservada
y confidencial con la cual se puede vulnerar la seguridad de esta Institucién y haga
identificables las operaciones que ésta realiza, asi como el tipo de protocolo de seguridad
implementado, SSL (Capa de sockets seguros) o TLS (Seguridad de la capa de transporte)
de las actividades en el intemet en la pégina oficial de la institucién, generando el riesgo de
que se vulnere y atente en contra de las infraestructuras criticas de informacion, sistemas,
programas y desarrollos tecnolégicos asi como la seguridad e integridad del personal Militar
y Civil de la Secretaria de Marina.

Contintia hoja tres...
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Apegéandonos a las mejores précticas en Seguridad de la Informacién y respetando los
principios de confidencialidad, disponibilidad e integridad, es importante remarcar Ia
imposibilidad de compartir el nimero de serie de un ordenador, debido a que este es el
equivalente a un nimero Unico de identificacion particular del equipo, considerandose como
su DNI (Documento de Identidad Electrénico) y por lo tanto un dafo sensible en temas de
informatica, debido a que brinda informacion adicional ligada al equipo (shareware), asi
mismo si este dato puede llegar a estar en posesién de un usuario malicioso permitira el
poder rastrear al equipo y el acceso a foda la informacién de origen del equipo y abrir la
puerta para algun uso indebido del dato y la informacién relacionada al mismo.

DANO PROBABLE: E| riesgo de perjuicio que supondria la divulgacion de la informacién
que solicita el particular, respecto a la difusion del nimero de serie de cada uno de los
equipos de computo de la Secretaria de Marina, asi como €l tipo de protocolo de seguridad
implementado, SSL (Capa de sockets seguros) o TLS (Seguridad de la capa de transporte)
de las actividades en el intemet en la pégina oficial de la institucién, permitiria a los llamados
*hacktivistas” con alfos conocimientos informéticos avanzadoes, conocer informacién sensible,
reservada y confidencial, asi como el estado de las infraestructuras criticas de informacién
de esta Dependencia, generando riesgos y desventajas en las estrategias operativas que se
realizan, lo que conllevaria a poner en riesgo las actividades que realizan las unidades
operativas pertenecientes a esta Dependencia, asi como la seguridad de la informacion y
datos personales del personal militar y civil que se encuentren bajo custodia de esta
Institucién.

En virtud de lo anterior, y toda vez que la informacién que se nos requiere contempla
informacion sensible como, el nimero de serie de los equipos de cémputo, asi como el tipo
de protocolo de seguridad implementado, SSL (Capa de sockets seguros) o TLS (Seguridad
de la capa de transporte) de las actividades en el intemet en la pégina oficial de esta
Dependencia, que al vincularlos provoca los siguientes riesgos:

. Cualquier persona en posesién de la misma, al vincular podria acceder a la
informacion de los equipos (PC’s) en uso en la Secretaria de Marina, de una manera
especifica por cada unidad o establecimiento, con lo que puede inferir el despliegue
operativo de la Institucion. '

ll. Al tener acceso a la caracteristica técnica del nimero de serie especifico de cada
equipo de cémputo de esta Secretaria a través de inteligencia cibernética, el
poseedor de la informacién podria inferir la vulnerabilidad intrinseca de cada sistema
y perpetrar ataques dirigidos de manera puntual y remota.

Continta hoja cuatro...
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lll.  Los ataques que se pueden perpetrar en contra de la infraestructura institucional por
el poseedor de la informacién completa, podria limitar la continuidad de las
operaciones o paralizar los sistemas informéticos institucionales y de la pagina web
de esta Dependencia.

DANO ESPECIFICO: De revelar la informacién, existe la posibilidad de que esta sea
utilizada por grupos con conocimientos especificos en la rama de informética, pudiendo
hacer un uso inadecuado de softwares y/o herramientas para vulnerar la seguridad de la
informacién de la Secretaria de Marina; como los que a continuacion se enlistan:

e Suplantacién de equipo.

e Ataque a tablas ARP.

e Denegacion de servicios por sustraccion de tablas.

e DNS Spoofing.

¢ Desbordamiento de tablas CAM (Memorias de Contenido Direccionable).
e Saturacion de Switch’s.

e MAC Spodfing.

e Man in the middle (Hombre en medio).

CUARTO: En el presente caso, es conveniente precisar que con fecha 06 de junio del 2018,
el Pleno del INAI, resolvié el recurso de revision RRA 2536/18, en contra de la respuesta
proporcionada en fa solicitud de informacién con nimero de folio 0001300022218, referente
a:

“Con fundamento en el articulo 6 constitucional, atentamente requiero que en funcién de los
principios constitucionales de méxima publicidad, transparencia, rendicién de cuentas y
gratuidad, me entregue a través de un medio gratuito derivado de los avances tecnolégicos y
en formato de documento portétil (PDF) comprimido o en diverso de naturaleza similar, la
siguiente informacién publica documentada en el ejercicio de las facultades, competencias y
funciones previstas en las normas juridicas aplicables. 1. De cada uno de los equipos de
computo utilizados en el Secretaria de Marina: a. Numero de serie y de parte. b. Version de
la BIOS ( siglas en ingles de Basic Input/Output System). c. Maraca. d. Sise cuenta con

Continta hoja cinco...
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contrasefia apara acceder a la configuracién de la BIOS (siglas en ingles de Basic
Input/Output System). e. Procesador. f. Capacidad de almacenamiento en el Disco Duro. g.
Conforme al organigrama estructural, unidad administrativa que hace uso del equipo de
computo” [Sic]

Teniendo el recurrente respecto de las pretensiones de los incisos b, ¢, d, e, f y g, como
satisfechas y modificando la respuesta primigenia respecto de la pretensién sefialada con
el inciso a: referente al nimero de serie y de parte de cada uno de los equipos de
computo de la Dependencia, e instruyendo a esta Dependencia para que, en un término no
mayor a diez dias contados a partir del dia habil siguiente, el Comité de Transparencia emita
una resolucion fundada y motivada clasificando citada informacién como RESERVADA,
unicamente a lo previsto en el articulo 110 fracciéon | de la Ley Federal de Transparencia y
Acceso a la Informacién Publica.

QUINTO: Asi mismo con fecha 02 de agosto del 2018, el Pleno del INAI, resolvié el recurso
de revisibn RRA 2547/18, en contra de la respuesta proporcionada en la solicitud de
informacién con nimero de folio 0001300024118, referente a:

“Con fundamento en el articulo 6 constitucional, atentamente requiero que en funcién de los
principios constitucionales de méxima publicidad, transparencia, rendicion de cuentas y
gratuidad, me entregue a fravés de un medio gratuito derivado de los avances tecnol6gicos y
en formato de documento portéatil (PDF) comprimido o en diverso de naturaleza similar, la
siguiente informacién publica documentada en el gjercicio de las facultades, competencias y
funciones previstas en las nommas juridicas aplicables. 1. Desglosado por numero de serie o
numero de parte de cada uno de los equipos de computo en posesion del sujefo obligado,
nombre de los navegadores de Internet que se encuentran instalados en dichos equipos de
cémputo. 2. Motivos por los cuales son utilizados unicamente los navegadores de Internet a
los que se haga referencia en relacién al punto anterior. 3. Numero de sernie o numero de
parte de cada equipo de cémputo en posesion del sujeto obligado que tenga instalado el
navegador de Internet denominado YANDEX BROWSER. 4. NOMBRE, DENOMINACION O
RAZON SOCIAL DE TODOS LOS PROVEEDORES DE SERVICIOS DE
TELECOMUNICACIONES. ESPECIFICANDO AQUELLOS QUE PROVEAN ACCESO A
INTERNET.5. SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL ACCESO
A INTERNET. 6. Cuédles son las redes sociales oficiales ufilizadas como medios de
comunicacion. 7. Motivos por los cuales son utilizados tinicamente las redes sociales a las
que se haga referencia en el punto anterior. 8. Cuenta oficial en la red social de VK

Continda hoja seis...
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(Vkontakte). 9. Por numero de serie 0 numero de parte de cada uno de los equipos de
computo en posesion del sujeto obligado, la direccién MAC (por sus siglas en ingles Media
Access Control) de cada tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de Ia
que disponga cada equipo de computo.” [Sic]

Por lo que, para emitir la resolucién del recurso de revisi6n RRA 2547/18, el Comisionado
Joel Salas Suérez, formulé una consulta a la Direccion General de Tecnologias de la
Informacién, explicando lo siguiente: '

* ‘Las amenazas informéticas pueden materializarse en cualquier momento y los
ciberdelincuentes cada vez tienen mayor interés y herramientas para causar algtin dafio a
organizaciones por medio de ataques dirigidos o aleatorios, a fin de obtener algin beneficio
aprovechandose de alguna vulnerabilidad en las piataformas tecnoldgicas de Ias
organizaciones, como puede ser la no aplicacién de las actualizaciones de seguridad
necesarias y dispuestas por los fabricantes de los diferentes dispositivos o aplicaciones de
software, configuraciones defectuosas o con errores de algun componente tecnoldgico,
seleccion, disefio o implantacion incorrecto de las medidas de seguridad o fallas no
previstas por los fabricantes de los dispositivos.

* Para integrar una red, los equipos de computo deben estar interconectados a través de una
interfaz que les permite comunicarse, la cual se conoce como tarjeta de red o NIC (Network
Interface Controller — Controlador de interfaz para red), misma que tiene asignado un
identificador tnico llamado MAC (Media Access Control — control de acceso al medio), o
direccibn fisica, integrada por 48 bits y para mayor facilidad de su representacion se utiliza
el sistema hexadecimal, por lo que se utilizan 12 digitos: los primeros seis digitos son
administrados por el IEEE (institute of Electrical and Electronics Engineers — Instituto de
Ingenieros Eléctricos y Electrénicos) que, identifican al fabricante o proveedor y, de ese
modo, abarcan el Identificador Exclusivo de Organizacién (OUI), mientras que los digitos
restantes abarcan el numero de serie de interfaz, u otro valor administrado por el proveedor
especifico.

* Uno de los principales riesgos es a través de la materializacién de un ataque conocido
como “MAC Spoofing” (falsificacién de la direccion MAC), la cual es una técnica para
cambiar la direccion MAC de un dispositivo de red. Si bien, la direccién MAC estd
codificada en una tarjeta de red y no se puede cambiar, existen herramientas que pueden
hacer creer al sistema operativo el uso de otra direccion MAC. Entre los fines maliciosos
que implica un ataque de MAC Spoofing estan los siguientes:

Contintia hoja siete. ..
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v’ Asignacién de IP estética: Los enrutadores le permiten asignar direcciones IP
estaticas a sus computadoras. Cuando un dispositivo se conecta, siempre recibe una
direccion IP especifica si tiene una direccion MAC coincidente. Des esta forma existe Ia
posibilidad de que un posible atacante obtenga una IP que normalmente se asigna a
un equipo a través del conocimiento de la direccién MAC.

v'  Filtrado de direcciones MAC: Las redes pueden usar el filtrado de direcciones MAC,
solo permitiendo que los dispositivos con direcciones MAC especificas se conecten a
una red. Esta no es una gran herramienta de seguridad porque las personas pueden
falsificar sus direcciones MAC.

v Autenticacién MAC: Algunos proveedores de servicios de Intemet pueden requerir
autenticacién con una direccion MAC y solo permiten que un dispositivo con esa
direccion MAC se conecte a Intemet. Es posible que deba cambiar el enrutador o la
direccion MAC de su computadora para conectarse.

v Identificacién del dispositivo: Muchas redes Wi-Fi del aeropuerto y ofras redes
publicas con Wi-Fi usan la direccion MAC de un dispositivo para identificario. Por
ejemplo, una red Wi-Fi del aeropuerto podria ofrecer 30 minutos gratis y luego prohibir
que su direccion MAC reciba més Wi-Fi. Cambie su direccién MAC y podria obtener
mas Wi-Fi.

v Seguimiento del dispositivo: Como son Unicas, las direcciones MAC se pueden usar
como medio de rastreo. Cuando camina, su teléfono inteligente busca redes Wi-Fi
cercanas y transmite su direccién MAC.

» Una vez que el atacante ha obtenido algtin accesos a través de la matenalizacion de una
vulnerabilidad convertida en un ataque (por ejemplo, MAC Spoofing) el atacante tiene como
prioridad mantener el acceso en los dispositivos afectados e incluso migrar el ataque a
ofros elementos conectados a fa red. Las actividades en este punto son varniadas, con los
recursos puede lanzar nuevos ataques a otros sistemas, obtener o colocar algun archivo,
afectar las aplicaciones instaladas o modificar informacion o archivos.

* La materializacién de un ataque y su alcance son su puerta de entrada a la consecuencia
de otro tipo de ataques. Dichos ataques pueden ser tan extensos como las medidas y
controles de seguridad de la Organizacién Victima lo permitan, desde una pronta mitigacion
con afectaciones menores, hasta dejar inoperable por un periodo indeterminado las
operaciones de la Organizacion que sufre el ataque. Con resultados que incluyen los
aspectos consultados como elementos tangibles (intrusiones no autorizadas, vuineraciones
a la infraestructura tecnolégica, intromisién a las comunicaciones de red, divulgacién de
informacién sensible o personal) y aquellos elementos no tangibles como un posible dafio a

Continta hoja ocho...
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la reputacién de la organizacion’.

Invocandose lo anterior como “hecho notorio”, con fundamento en el primer parrafo del
articulo 92 de la Ley Federal de Procedimiento Administrativo, de aplicacién supletoria en la
materia en términos de los dispuesto en el articulo 7 de la Ley Federal de Transparencia y
Acceso a la Informacion Pdblica.

En virtud del andlisis que efectuaron los Comisionados del Instituto Nacional de
Transparencia, Acceso a la Informacion y proteccién de Datos Personales en el Recurso en
comentd, se desprende que, SE CONFIRMA la respuesta emitida por la Secretaria de
Marina, en términos del articulo 110 fracciones | y Xlll de la Ley Federal de Transparencia y
Acceso a la Informacién Publica, estableciendo un periodo de reserva de 5 afios y cuya parte
de analisis estribo en: :

“se considera procedente la reserva de los nimeros de serie o de partes de los equipos de
computo con que cuenta el sujeto obligado, asi como las direcciones MAC de cada tarjeta o
adaptador de red con que disponga cada equipo, debido a que dan cuenta de las
especificaciones técnicas a través de los cuales se obtiene acceso al almacenamiento de
informacion relacionada con sus acfividades de investigacion e inteligencia, lo cual es
procedente con fundamento en lo dispuesto en el articulo 110, fraccién | de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, en la modalidad de seguridad nacional.

Considerando que, los numeros de serie o de parte de los equipos de cémputo y las
direcciones MAC de cada tarjeta o adaptador de red que dispone cada equipo, consisten en
especificaciones técnicas, consistentes una serie de caracteres con los que pueden
vincularse y acceder a la infraestructura tecnolbgica del sujeto obligado para realizar
acciones tendientes a poner en peligro la seguridad nacional, ya que se conoceria
informacion de inteligencia y contrainteligencia en materia de seguridad nacional,
permitiendo que terceros puedan acceder, modificar o destruir la misma, de tal manera que
estaria potencializando una amenaza, tal y como lo prevé el articulo 51 de la Ley de
Seguridad Nacional que le otorga el caracter de reservada.”

SEXTO: Que el Director General Adjunto de Comunicaciones e Informatica de esta
Dependencia, manifestd con relacién a la solicitud de informacion del particular:

“2. ... asi como el tipo de protocolo de seguridad implementado, SSL (Capa de sockets
seguros) o TLS (Seguridad de la capa de transporte).” [sic] ,
Contintia hoja nueve...
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Cabe mencionar que el Area administrativa es la encargada de proteger y proporcionar
seguridad informatica a los equipos de computo de esta Dependencia, asi como a su péagina
web, e informa a este Comité que existe el riesgo de que si se proporciona la informacion
solicitada, se puedan vulnerar los equipos de computo y la informaciéon contenida en los
mismos, asi como en la pagina web de la Institucion, por lo tanto se podria poner en riesgo la
seguridad nacional, ya que de conformidad con el articulo 51 de la Ley de Seguridad
Nacional, es informacién reservada aquella cuya aplicaciéon implique la revelacién de fuentes,
especificaciones técnicas, tecnologia o equipo Utiles a la generacion de inteligencia para la
Seguridad Nacional, sin importar la naturaleza o el origen de los documentos que la
consigne. ’

Aunado a lo anterior, al encontrarse establecido en una LEY (LEY _DE SEGURIDAD
NACIONAL), que las especificaciones técnicas, tecnologia o equipo utiles a Ia
generacion de inteligencia para la Seguridad Nacional, solo por esa razén es motivo
suficiente para reservar la difusion de las mismas, constituyendo ademas su difusién una
prohibicién legal.

Por otra parte, el articulo 97 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica, asi como el articulo 100 de la Ley General de Transparencia y Acceso a la
Informacién Publica, establece que la clasificacion de la informacion es “el proceso mediante
el cual el sujeto obligado determina que la informacién en su poder, actualiza alguno de los
supuestos de reserva o confidencialidad”.

Obligacién correspondiente a los titulares de las areas que poseen la informacién, tal y como
se establece en el articulo 100 de la Ley General de Transparencia y Acceso a la
Informacidn Publica, en tanto corresponde al Comité de Transparencia, confirmar, modificar
o revocar dicha clasificacion.

Toda vez que se actualiza el supuesto de reserva, establecida en la fraccion XllII del articulo
110 de la Ley Federal de Transparencia y Acceso a la Informacién Publica, asi como el
articulo 113 fraccién Xlll de la Ley General de Transparencia y Acceso a la Informacion
Publica.

Este 6rgano colegiado revisé las constancias del expediente en el que se actiia con el objeto
de contar con los medios de conviccién necesarios para el pronunciamiento de la presente
resolucion, con base en los siguientes:

Continta hoja diez...
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CONSIDERANDOS.
PRIMERO: Este Comité es competente para conocer y resolver el presente procedimiento de
acceso a la informacién, de conformidad con el articulo 6 de la Constitucién Politica de los
Estados Unidos Mexicanos; 43, 44 fraccion I, 137 de la Ley General de Transparencia y
Acceso a la Informacién Publica, 64, 65 fraccion |l y 140 de la Ley Federal de Transparencia
y Acceso a la Informacion Publica.

SEGUNDO: Durante la sesion extraordinaria del Pleno de este Comité, analizé las
constancias del expediente, por actualizarse alguno de los supuestos de clasificacion, a fin
de CONFIRMAR, MODIFICAR O REVOCAR la decisién del Area Administrativa, de
conformidad a lo establecido en el articulo 102 de la Ley Federal de Transparencia.

TERCERO: Con el objeto de ilustrar la controversia planteada y lograr claridad en el
tratamiento del tema de estudio, resulta conveniente precisar la solicitud de informacion, que
el particular en la modalidad de: “Entrega por Internet en la PNT”.

Por lo anterior este Comité determiné entrar al estudio del presente caso.

CUARTO: De la interpretacion I6gica juridica, del articulo 30 fraccién XX de la Ley Orgéanica
de la Administracién Publica Federal, 1 de la Ley Organica de la Armada de México, 7 de la
Ley de Navegacién y Comercio Maritimos, 5 fracciones IX y Xl, 12 fraccién IV, 50 y 51
fraccion | de Ley General de Seguridad Nacional, que a la letra sefialan:

30 FRACCION XX DE LA LEY ORGANICA DE LA ADMINISTRACION PUBLICA
FEDERAL: Ejercer acciones para llevar a cabo la defensa y seguridad nacionales en el
ambito de su responsabilidad, asi como coordinar con las autoridades competentes
nacionales el control del tréfico maritimo cuando las circunstancias asi lo lleguen a requerir,
de acuerdo con los instrumentos juridicos internacionales yJa legislacion nacional.

ARTICULO 1 DE LA LEY ORGANICA DE LA ARMADA DE MEXICO: La Armada de México
es una institucién militar nacional, de cardcter permanente, cuya misién es emplear el poder
naval de la Federacion para la defensa exterior y coadyuvar en la seguridad interior del pars;
en los términos que establece la Constitucion Politica de los Estados Unidos Mexicanos, las
leyes que de ella derivan y los tratados internacionales.

ARTICULO 7 DE LA LEY DE NAVEGACION Y COMERCIO MARITIMOS. - La Autoridad
Maritima Nacional la ejerce el Ejecutivo Federal a través de la SEMAR, para el ejercicio de la
Continda hoja once...
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soberania, proteccién y seguridad maritima, asi como el mantenimiento del estado de
derecho en las zonas marinas mexicanas, sin perjuicio de las atribuciones que correspondan
a otras dependencias.

ARTICULO 5 FRACCIONES IX Y Xl DE LA LEY DE SEGURIDAD NACIONAL. - Para los

efectos de la presente Ley, son amenazas a la Seguridad Nacional:

I. Actos tendentes a consumar espionaje, sabotaje, terrorismo, rebelién, traicién a la patria,
genocidio, en contra de los Estados Unidos Mexicanos dentro del territorio nacional;

ll. Actos de interferencia extranjera en los asuntos nacionales que puedan implicar una
afectacién al Estado Mexicano; |

lll. Actos que impidan a las autoridades actuar contra la delincuencia organizada;

IV. Actos tendentes a quebrantar la unidad de las partes integrantes de la Federacion,
sefialadas en el articulo 43 de la Constitucion Politica de los Estados Unidos Mexicanos;

V. Actos tendentes a obstaculizar o bloquear operaciones milifares o navales contra Ia
delincuencia organizada;

VI. Actos en contra de la seguridad de la aviacién;

VIl. Actos que atenten en contra del personal diplomético;

VIll. Todo acto tendente a consumar el tréfico ilegal de materiales nucleares, de ammas

quimicas, biolégicas y convencionales de destruccién masiva;

IX. Actos ilicitos en contra de la navegacién maritima;

X. Todo acto de financiamiento de acciones y organizaciones terroristas;

XI. Actos tendentes a obstaculizar o bloquear actividades de inteligencia o contrainteligencia,
y

Xll. Actos tendentes a destruir o inhabilitar la infraestructura de caréacter estratégico o

indispensable para la provisién de bienes o servicios publicos.

ARTICULO 12 DE LA LEY DE SEGURIDAD NACIONAL. - Para la coordinacién de acciones
orientadas a preservar la Seguridad Nacional se establece el Consejo de Seguridad
Nacional, que estara integrado por:

IV. El Secretario de Marina;

ARTICULO 50 DE LA LEY DE SEGURIDAD NACIONAL. - Cada instancia representada

en el Consejo es responsable de la administracién, proteccion, clasificacién, desclasificacién
y acceso de la informacién que genere o custodie, en los términos de la presente Ley y de fa
Ley Federal de Transparencia y Acceso a la Informacion Publica gubernamental.
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ARTICULO 51 DE LA LEY DE SEGURIDAD NACIONAL. - Ademés de Ia informacién que
satisfaga los criterios establecidos en la legisiacién general aplicable, es informacién
reservada por motivos de Seguridad Nacional:

I. Aquella cuya aplicacién implique la revelacién de normas, procedimientos, métodos,
fuentes, especificaciones técnicas, tecnologia o equipo utiles a la generacién de inteligencia
para la Seguridad Nacional, sin importar la naturaleza o el origen de los documentos que la
consignen, o

ll. Aquella cuya revelacion pueda ser utilizada para actualizar o potenciar una amenaza.

Se desprende que, esta Secretaria, al ser parte integrante del Consejo de Seguridad

Nacional, tiene la responsabilidad de administrar, proteger, clasificar, desclasificar \'4
acceder a la informacién que genere o custodie, en los términos de Ley de Sequridad

Nacional y la facultad de EJERCER ACCIONES PARA LLEVAR A CABO LA DEFENSA Y

SEGURIDAD NACIONAL EN EL AMBITO DE SU RESPONSABILIDAD, siendo nuestro
Titular parte del Consejo de Seguridad Nacional, para ello, esta Dependencia emplea para el

cumplimiento de citada mision tecnologia o equipo Gtiles a la generacion de inteligencia
para la Sequridad Nacional, asi como una péagina web alojada en el dominio

www.gob.mx, la cual utiliza el protocolo HTTPS, el cual empiea protocolos de
seguridad que entre otros, permiten cifrar las transferencias de datos de tal manera que no
puedan ser descifrados por terceros, razén por la cual no pueden ser proporcionados al
solicitante.

Bajo ese contexto se advierte, la importancia de reservar, la informacién referente a:

“1. Por numero de serie de cada uno de los equipos de cémputo en posesién del sujeto
obligado requiero:

2. ... asi como el tipo de protocolo de seguridad implementado, SSL (Capa de sockets
seguros) o TLS (Seguridad de la capa de transporte).” [sic].” [sic]

Aun se trate de una serie de caracteres citada informacién, una vez publica puede ser
empleada por los Gobiernos Estados, Terroristas, Delincuencia Organizada, Hacktivistas,
Hackers u otros grupos criminales, para desarrollar software malicioso por si mismos o
través de terceros (hackers y/o empresas), ya que vinculando ia misma a otras
especificaciones técnicas de los equipos de computo o de software que utiliza esta
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Secretaria para el desempeiio de sus funciones, se pueden obtener datos relevantes,
como: la localizacion, lotes, fabricantes, actualizaciones y controladores de los
equipos, entre otras especificaciones técnicas, como en la especie ha acontecido, pues
como se advierte con los siguientes numeros de solicitudes de informaciéon, que han
solicitado a esta Secretaria, especificaciones técnicas de los equipos de computo de esta
SEMAR:

0001300024118:“Con fundamento en el articulo 6
constitucional, atentamente requiero que en funcién de
los principios constitucionales de méxima publicidad,
transparencia, rendicion de cuentas y gratuidad, me
entregue a través de un medio gratuito derivado de los
avances tecnolégicos y en formato de documento
portatil (PDF) comprimido o en diverso de naturaleza
similar, la siguiente informacién publica documentada
en el ejercicio de las facultades, competencias y
funciones previstas en las normas juridicas aplicables.

1. Desglosado por numero de serie o numero de
parte de cada uno de los equipos de computo en
posesién del sujeto obligado, nombre de los
navegadores de Internet que se encuentran instalados
en dichos equipos de cémpufo. 2. Motivos por los
cuales son utilizados unicamente los navegadores de
Intemet a los que se haga referencia en relacién al
punto anterior. 3. Numero de serie o numero de parte
de cada equipo de computo en posesion del sujeto
obligado que tenga instalado el navegador de Internet
denominado YANDEX BROWSER. 4. NOMBRE,
DENOMINACION O RAZON SOCIAL DE TODOS LOS
PROVEEDORES DE SERVICIOS DE
TELECOMUNICACIONES. ESPECIFICANDO
AQUELLOS QUE PROVEAN ACCESO A INTERNET.
5. SERVIDORES DNS (Domain Name System)
UTILIZADOS PARA EL ACCESO A INTERNET. 6.
Cuéles son las redes sociales oficiales utilizadas como
medios de comunicacion. 7. Motivos por los cuales son
utilizados unicamente las redes sociales a las que se

INFORMACION
RRA 2547/18 | CLASIFICADA
(Finalizado) | COMO

RESERVADA.
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haga referencia en el punto anterior. 8. Cuenta oficial
en la red social de VK (Vkontakte). 9. Por numero de
serie 0 numero de parte de cada uno de los equipos de
computo en posesion del sujefo obligado, la direccién
MAC (por sus siglas en ingles Media Access Control)
de cada tarjeta o adaptador de red (WIFI,
BLUETOOTH, ETHERNET) de la que disponga cada
equipo de computo.” [Sic]

0001300042318: “Con fundamento en el articulo 6
constitucional, atentamente requiero que en funcion de
los principios constitucionales de méxima publicidad,
transparencia, rendicién de cuentas y gratuidad, me
entregue a través de un medio gratuito denvado de los
avances fecnolégicos y en formato de documento
portatil (PDF) comprimido o en diverso de naturaleza
similar, la siguiente informacion publica documentada
en el ejercicio de las facultades, competencias y
funciones previstas en las normas juridicas aplicables
1. De cada uno de los MODEMS, ROUTERS (ruters) o
Puntos de ROUTER (niter) o punto de acceso
inalémbrico. d. Si se encuentra activada la tecnologia
WPS (por sus siglas en ingles Wi-Fi Protected Setup).
e. Si se encuentra activada la tecnologia WIFI. f.
Seguridad o cifrado implementado en la conexién WIF{
(WEP -Wired Equivalent Privacy, WPA -Wi-Fi
Protected Access, WPA2 -Wi-Fi Protected Access 2,
etc). g. Conforme al organigrama estructural, unidades,
areas u organos que hacen uso del MODEM, ROUTER
(rater) o punto de acceso inalambrico.” [Sic]

RRA 3662/18
(finalizado)

INFORMACION
CLASIFICADA
COMO
RESERVADA.
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0001300050718: “Con fundamento en el articulo 6
constitucional, atentamente requiero que en funcién de
los principios constitucionales de méxima publicidad,
transparencia, rendicién de cuentas y gratuidad, me
entregue a fravés de un medio gratuito denvado de los
avances tecnolégicos y en formato de documento
portatil (PDF) comprimido o en diverso de naturaleza
similar, la siguiente informacién publica documentada
en el ejercicio de las facultades, competencias y
funciones previstas en las normas juridicas aplicables.
1. Ordenado por numero de serie, de cada uno de los
equipos de computo, y de cada uno de los MODEMS,
ROUTERS (ruters) o Puntos de acceso inaldmbricos,
en posesion del sujeto obligado. a. Una relacién de
todos los puertos de red abiertos. b. Nombre y version,
del programa informético instalado para administrar o
controlar lo referente al cortafuegos o firewall (en
inglés). c. Si se encuentra habilitada la conexién de red
IPv6 (Protocolo de Intemet version 6). [Sic]

RRA 4766/18 | INFORMACION
(en procesg CLASIFICADA

de resolucién COMO

del INAI) RESERVADA.

Inclusive, de la misma direccién de correo: focalizada@mail.ru

Lo que permitiria perpetrar ciberataques de manera puntual y remota, burlando los controles
de ciberseguridad establecidos, comprometiendo en el caso especifico de SEMAR los
procesos de planeacién, ejecucion, supervisién y rendicién de cuentas de las operaciones
que realiza la institucién en materia de Seguridad Nacional, Seguridad Publica y actuaimente
como autoridad maritima nacional y control de los puertos del pais; paralizar los sistemas
informaticos institucionales e inferir la vulnerabilidad intrinseca de cada sistema, teniendo
ademas acceso a los datos personales y datos personales sensibles del personal civil y
militar que trabaja en esta Institucién, poniendo en riesgo de perjuicio su vida y seguridad,
asi como la de sus familiares.

Este Comité no pasa por alto, que un principio basico para lievar un ciberataque, es conocer

como se esta protegiendo el blanco objetivo al cual va dirigido el ataque, y a partir de esta

informacion determinar sus vulnerabilidades, con la informacion obtenida del bianco objetivo,
Continta hoja dieciséis...
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para comprometer las actividades y operaciones navales, asi como la proteccién de los
Puertos del pais, constituyendo citados actos, una amenaza a la seguridad nacional, a la
navegacion de cabotaje y altura, por consiguiente, al comercio nacional e internacional que
ahi se realiza, lo que permitiria a los actores criminales ejecutar acciones tendientes a
consumar espionaje, sabotaje, terrorismo, rebelion, traicién a la patria, genocidio, en contra
de los Estados Unidos Mexicanos dentro del territorio nacional; a obstaculizar o bloquear
operaciones navales, de inteligencia y contrainteligencia contra la delincuencia organizada; a
realizar actos ilicitos en contra de la navegacion maritima y/o a destruir o inhabilitar la
infraestructura de caréacter estratégico o indispensable para la provisién de bienes o servicios
publicos.

Las acciones descritas anteriormente, son consideradas amenazas a la Seguridad Nacional,
mismas que encuentran su sustento legal, en los articulos 5 y 51 de Ia Ley de Seguridad
Nacional, los cuales se consideran aqui reproducidos, por encontrarse en el considerando
cuarto de la presente acta.

Aunado a lo anterior, al encontrarse establecido en una LEY (LEY _DE SEGURIDAD
NACIONAL), que las especificaciones técnicas, tecnologia o equipo dtiles ‘a la
generacion de inteligencia para la Seguridad Nacional, solo por esa razén es motivo
suficiente para reservar la difusion de cualquier especificacion técnica, tecnologia o
equipo utiles a la generacién de inteligencia para la Seguridad Nacional, constituyendo
ademas su difusién una prohibicién legal.

Lo anterior, encuentra su fundamento legal en los articulos 51 y 59 de la Ley de Seguridad
Nacional, mismos que prevén:

ARTICULO 51.- Ademés de la informacién que safisfaga los criterios establecidos en la
legisiacion general aplicable, ES INFORMACION RESERVADA POR MOTIVOS DE
SEGURIDAD NACIONAL.:

I. Aquella cuya aplicacién implique la revelacién de normas, procedimientos,

métodos, fuentes, especificaciones técnicas, tecnologia o equipo utiles a la
generacién de inteligencia para la Sequridad Nacional, sin _importar la

naturaleza o el origen de los documentos que la consignen, o
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Il. Aquella cuya revelacién pueda ser utilizada para actualizar o potenciar una
amenaza.

ARTICULO 59.- Los informes y documentos distintos a los que se entreguen periédicamente,
s6lo podran revelar datos en casos especificos, una vez que los mismos se encuentren
concluidos. En todo caso, omitiran cualquier informacién cuya revelacion indebida afecte la
Seguridad Nacional, el desempefio de las funciones del Centro o la privacidad de los
particulares. Para tal efecto, ningun informe o documento deberd revelar informacién
RESERVADA.

Por lo que en ese orden de ideas, es de advertirse que en la especie si se actualiza la causal
prevista en la fraccién | del articulo 110 de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, que a la letra establece:

LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA.

Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como
informacién reservada podré clasificarse aquella cuya publicacion:

L. Comprometa la SEGURIDAD NACIONAL, la seguridad publica o la defensa
nacional y cuente con un proposito genuino y un efecto demostrable;

Como lo sefialado en el apartado décimo séptimo de los LINEAMIENTOS GENERALES EN
MATERIA DE CLASIFICACION Y DESCLASIFICACION DE LA INFORMACION, ASi
COMO PARA LA ELABORACION DE VERSIONES PUBLICAS:

Décimo séptimo. De conformidad con el articulo 113, fraccién | de la Ley General, podré
considerarse como informacién reservada, aquella que de difundirse actualice o potencialice
un riesgo o amenaza a la seguridad nacional cuando:

l. Se obstaculicen o bloqueen las actividades de inteligencia o
contrainteligencia y cuando se revelen normas, procedimientos, métodos,
fuentes, especificaciones técnicas, tecnologia o equipo que sean (tiles para
Ia generacién de inteligencia para la seguridad nacional;
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Il.  Se puedan menoscabar, obstaculizar o dificultar las estrategias o acciones
para combatir la delincuencia organizada, la comisién de los delifos contra
la seguridad de la nacién, entendiéndose estos tltimos como traicién a la
patria, espionaje, sedicién, motin, rebelién, terrorismo,
sabotaje, conspiracion, el trafico ilegal de materiales nucleares, de armas
quimicas, biolégicas y convencionales de destruccién masiva.

lll.  Se posibilite la destruccion, inhabilitacion o sabotaje de cualquier infraestructura
de caracter estratégico o prioritario, asi como la indispensable para la provisién
de bienes o servicios publicos de agua potable, de emergencia, vias generales
de comunicacién o de cualquier tipo de infraestructura que represente tal
importancia para el Estado que su destruccion o incapacidad tenga un impacto
debilitador en la seguridad nacional.

Y su ditimo parrafo: Asimismo, podra considerarse como RESERVADA aquella que revele
datos que pudieran ser aprovechados para conocer la capacidad de reaccién de las
instituciones encargadas de la seguridad nacional; sus normas, procedimientos, métodos,
fuentes, especificaciones técnicas, tecnologia o equipo Utfiles a la generacién
de inteligencia para la Seguridad Nacional, sin importar la naturaleza o el origen de los
documentos que la consignen.

Asi mismo este Comité concluye que, la aplicacién de la prueba de dafio realizada por €l
Area Administrativa, fue realizada de acuerdo a lo establecido en los articulos 102, 105, 111
de la Ley Federal en la Materia, 103, 104, 114 de la Ley General de Transparencia y Acceso
a la Informacién Publica y en los apartados Segundo y Sexto de los Lineamientos Generales
en Materia de Clasificacion y Desclasificacion de la Informaciéon, asi como para la
Elaboracién de Versiones Publicas, atendiendo a los apartados Diecisiete, Diecinueve y
Treinta y dos de dichos Lineamientos, bajo el siguiente contexto.

Con relacién a la fraccion 1) del articulo 110 de la Ley Federal en la materia, el Area
Administrativa cit6é las causales aplicables al supuesto normativo que otorga el caracter de
informacién reservada.

Bajo esa premisa, se desprende que el Area Administrativa, en la motivacién de la
clasificacién acredité las circunstancias de modo, tiempo y lugar del dafo, asi también, limité
adecuadamente al principio de proporcionalidad, el cual representa el medio menos
restrictivo disponible para evitar el perjuicio de que en la especie se actualice, protegiendo el
interés publico.

Continta hoja diecinueve...
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QUINTO: Aunado a lo anterior, este Comité de Transparencia no pasa por alto, el
razonamiento légico - juridico realizado por el Pleno de INAI, en el cual resolvié el recurso de
revision RRA 2536/18, respecto de la respuesta proporcionada en la solicitud de informacién
con nimero de folio 0001300022218, referente a:

“Con fundamento en el articulo 6 constitucional, atentamente requiero que en funcién de los
principios constitucionales de méxima publicidad, transparencia, rendicién de cuentas y
gratuidad, me entregue a través de un medio gratuito derivado de los avances tecnolégicos y
en formato de documento portétil (PDF) comprimido o en diverso de naturaleza similar, la
siguiente informacién publica documentada en el ejercicio de las facultades, competencias y
funciones previstas en las normas juridicas aplicables. 1. De cada uno de los equipos de
computo utilizados en el Secretaria de Marina: a. Numero de serie y de parte. b. \Versién de
la BIOS (siglas en ingles de Basic Input/Qutput System). ¢. Maraca. d. Si se cuenta con
contrasefia apara acceder a la configuracién de la BIOS (siglas en ingles de Basic
Input/Output System). e. Procesador. f. Capacidad de almacenamiento en el Disco Duro.
g. Conforme al organigrama estructural, unidad administrativa que hace uso del equipo de
computo” [Sic]

En la cual INSTRUYO a esta Dependencia para que, en un término no mayor a diez dias
contados a partir del dia habil siguiente, el Comité de Transparencia emita una resolucién
fundada y motivada clasificando citada informacion como RESERVADA, de acuerdo a lo
previsto en el articulo 110 fraccion | de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, respecto de los numeros de serie y de parte de los equipos de cémputo
de esta Dependencia.

Bajo ese contexto, es procedente hacer notar que, fas resoluciones del Instituto son
VINCULATORIAS, de conformidad a lo previsto en el articulo 163 de la Ley Federal de
Trasparencia y Acceso a la Informacion Publica.

Por lo anteriormente expuesto, este Comité de Transparencia concluye, de acuerdo a las
facultades y atribuciones, establecidas en el articulo 65 de la Ley Federal de Transparencia y
Acceso a la Informacién Publica, que revelar la informacién solicitada, posibilita que esta
pueda ser utilizada, por parte de los delincuentes cibernéticos o grupos de la delincuencia
organizada, para accesar y apoderarse de la informacién sensible de esta Dependencia, con
la finalidad de obstaculizar, bloquear menoscabar, o dificultar las estrategias, actividades o
acciones de inteligencia o contrainteligencia que esta Dependencia realiza; asi como realizar
la comision de los delitos contra la seguridad de la nacién, constituyendo por lo tanto el

Continta hoja veinte...
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riesgo de perjuicio una amenaza de SEGURIDAD NACIONAL.

En mérito de lo expuesto, este Comité de Transparencia:
RESUELVE.

PRIMERO: Este Comité de Transparencia CONFIRMA Y DECLARA FORMALMENTE
COMO INFORMACION RESERVADA, por un periodo de cinco afos, de conformidad a lo
previsto en el articulo 110 fraccion | de la Ley Federal de Transparencia y Acceso a la
Informacién Publica la informacién referente:

1. Por numero de serie de cada uno de los equipos de cémputo en posesién del sujeto
obligado requiero:

2. ... asi como el tipo de profocolo de seguridad implementado, SSL (Capa de sockets
seguros) o TLS (Seguridad de la capa de transporte).” [sic]

SEGUNDO: Se emite la presente resolucion, misma que se registra en el libro
correspondiente con el nimero de acta que al rubro se indica.

TERCERO: Se instruye a la Unidad de Transparencia para que remita la presente resolucién
al interesado.

Asi, por unanimidad de votos lo resolvieron los integrantes del Comité de Transparencia de
la Secretaria de Marina, quienes firman la presente resolucién para su debida constancia
legal.

Contintia hoja veintiuno...
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