SE MAR Documento de Seguridad para la Proteccion de Datos Personales

de la Unidad de Transparencia.

DOCUMENTO DE SEGURIDAD PARA

LA PROTECCION DE DATOS

PERSONALES

UNIDAD DE TRANSPARENCIA

El presente documento contiene las disposiciones en materia de proteccion de datos personales
que las unidades administrativas de esta Secretaria de Marina resguardan en sus Sistemas de

Datos Personales.

DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES

VIGENCIA A PARTIR DE:

PAGINA

ENERO DE 2023

1




SEMAR Documento de Seguridad para la Proteccion de Datos Personales

de la Unidad de Transparencia.

Documento de Seguridad para la Proteccion de Datos Personales

Contenido

Tema Pagina

ETAPA 1. INVENTARIO DE DATOS PERSONALES ..o 3

ETAPA 2. LAS FUNCIONES Y OBLIGACIONES DE LAS PERSONAS

QUE TRATAN DATOS PERSONALES. ... 6
ETAPA 3. ANALISIS DE RIESGO ...oooeeeeeeeceeeeeeeesseseeesssssssseesssssssssessssssssessssssssssssssssnne 9
ETAPA 4. ANALISIS DE BRECHA .....c.oviiiiiieeeeeeeeeeeeee e 18
ETAPA 5. PLAN DE TRABAJO ... 25

ETAPA 6. MECANISMOS DE MONITOREO Y REVISION DE LAS
MEDIDAS DE SEGURIDAD ..ottt eennnns 27

ETAPA 7. PROGRAMA GENERAL DE CAPACITACION .....ccccccocveveeeiennnn 29

DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES

VIGENCIA A PARTIR DE: PAGINA
ENERO DE 2023 2




SE MAR Documento de Seguridad para la Proteccion de Datos Personales

de la Unidad de Transparencia.

ETAPA 1.

INVENTARIO DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES

VIGENCIA A PARTIR DE: PAGINA
ENERO DE 2023 3




SE MAR Documento de Seguridad para la Proteccion de Datos Personales
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INVENTARIO DE DATOS PERSONALES

I Catalogo de medios fisicos y electronicos a través de los cuales se obtienen los datos

personales.
Medios Fisicos.- Expedientes de cuerpo.

Medios electronicos.- Acceso a los mddulos del sistema SIHR.

Il.  Finalidades de cada tratamiento de datos personales.

Expedientes de cuerpo.- Mantener actualizada la informacion personal de los militares,

derechohabientes, incluyendo vacaciones, permisos, etc.

Acceso a los médulos del sistema SIHR.- Realizar los tramites para reenganches, alta y baja de

derecho habientes, carga de hojas de actuacion y memoriales de servicio, etc.

Ill. Catalogo de tipos de datos personales que se tratan.

Sistema Tipos de datos personales. ¢Son sensibles?
SI NO
Expedientes de cuerpo
Direccién personal X
Derechohabientes X
NUumero de teléfono X
Lugar donde disfrutara vacaciones X
Permisos X
Licencias X
Acceso a los médulos del
sistema SIHR
Derechohabientes X
NUmero de teléfono X
Direccién Personal X
Sanidad Naval X
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de la Unidad de Transparencia.

IV. Catalogo de formatos de almacenamiento.

Formato de almacenamiento Descripcion

Medios fisicos Los expedientes de cuerpo se almacenan
en el Archivo de la Unidad, y del cual
solamente se tiene acceso por personal
autorizado por esta Unidad.

Medios electronicos El ingreso al sistema SIHR para el
tratamiento de datos personales solamente
esta autorizado en un equipo de cdmputo de
la Unidad, protegido por contrasefia para el
acceso al mismo y con contenedores de
informacién.

V. Lista de servidores publicos que tienen acceso a los sistemas de tratamiento.
A. Expedientes de cuerpo.

a. Cargo: Subjefe de la Unidad de Transparencia.
Funciones: Supervisar la elaboracién y el resguardo de los documentos que contienen
datos personales, tales como los expedientes de cuerpo, contrataciones,
derechohabientes, permisos, licencias, etc.

b. Cargo: Responsable del Archivo.
Funciones: Elaborar y resguardar los documentos que contienen datos personales, tales
como los expedientes de cuerpo, contrataciones, derechohabientes, permisos, licencias,
etc.

c. Cargo: Administrativo.
Funciones: Elaborar y resguardar los documentos que contienen datos personales, tales
como los expedientes de cuerpo, contrataciones, derechohabientes, permisos, licencias,
etc.

B. Acceso alos mddulos del sistema SIHR.

a. Cargo: Administrador del Archivo.
Funciones: Elaborar y resguardar los documentos que contienen datos personales, tales
como los expedientes de cuerpo, contrataciones, derechohabientes, permisos, licencias,
etc.
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ETAPA 2.

LAS FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE

TRATAN DATOS PERSONALES
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de la Unidad de Transparencia.

FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN
DATOS PERSONALES.

I.  Cargo: Subjefe de la Unidad de Transparencia
Funciones:

e Promover una cultura de privacidad: debiendo asegurarse de que todos los elementos de la
Unidad comprendan la importancia de proteger los datos personales y que se encuentren
formados para ellos.

e Supervisar y auditar el cumplimiento de las politicas y procedimientos de privacidad,
debiendo llevar a cabo las auditorias regulares para verificar el cumplimiento de las
politicas y procedimientos de privacidad establecidos.

e Responder a las solicitudes de derechos de acceso, rectificacion, cancelacion u oposicion
(ARCO) de los titulares de los datos personales, asegurandose de que la Seccion de
Atencion y Seguimiento responda adecuadamente a las solicitudes de los titulares de los
datos personales.

Obligaciones:

e Conocer la normativa en la proteccion de datos personales, manteniéndose actualizado en
cuanto a las leyes y regulaciones en materia de proteccion de datos personales que
apliquen.

e Supervisar y auditar el cumplimiento de las politicas y procedimientos de privacidad en
materia de datos personales, debiendo llevar a cabo auditorias regulares para verificar el
cumplimiento de las politicas y procedimientos de privacidad establecidos.

o Notificar las violaciones de seguridad, debiendo informar al INAI y a los titulares de los
datos si se produce una violacion de seguridad que pueda comprometer la privacidad de
los datos personales.

IIl.  Cargo: Responsable del Archivo.
Funciones:

o Recopilar y procesar los datos personales de manera legal y ética.

o Obtener el consentimiento explicito de los titulares de los datos antes de recopilar o
procesar sus datos personales.

e Proteger los datos personales contra el acceso no autorizado, la divulgacion, la alteracidn y
la eliminacién.

e Mantener los datos personales precisos y actualizados.

e Garantizar la eliminacién segura y adecuada de los datos personales cuando ya no se
necesiten.

Obligaciones:

e Conocer la normativa en la proteccion de datos personales, manteniéndose actualizado en
cuanto a las leyes y regulaciones en materia de protecciéon de datos personales que
apliquen.

o Notificar las violaciones de seguridad, debiendo informar al superior inmediato y a los
titulares de los datos si se produce una violacién de seguridad que pueda comprometer la
privacidad de los datos personales.
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de la Unidad de Transparencia.

lll.  Cargo: Administrador del archivo.
Funciones:

Recopilar y procesar los datos personales de manera legal y ética.

Obtener el consentimiento explicito de los fitulares de los datos antes de recopilar o
procesar sus datos personales.

Proteger los datos personales contra el acceso no autorizado, la divulgacion, la alteracién y
la eliminacién.

Mantener los datos personales precisos y actualizados.

Garantizar la eliminacion segura y adecuada de los datos personales cuando ya no se
necesiten.

Obligaciones:

Conocer la normativa en la proteccion de datos personales, manteniéndose actualizado en
cuanto a las leyes y regulaciones en materia de proteccion de datos personales que
apliquen.

Notificar las violaciones de seguridad, debiendo informar al superior inmediato y a los
titulares de los datos si se produce una violacién de seguridad que pueda comprometer la
privacidad de los datos personales.
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ETAPA 3.

ANALISIS DE RIESGO
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Los articulos 60 de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico y
33, fraccion IV de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados,
establecen como una de las actividades a realizar para implementar y mantener medidas de seguridad para la
proteccion de datos personales, la realizacion de un andlisis de riesgo, como sigue:

a. “..articulo 60. Para dar cumplimiento al articulo 33, fraccién IV de la Ley General, el responsable debera
realizar un analisis de riesgos de los datos personales tratados, considerando lo siguiente:

Los requerimientos regulatorios, cddigos de conducta o mejores practicas de un sector especifico.

—_

2. Elvalor de los datos personales de acuerdo a su clasificacion previamente definida y su ciclo de vida.

w

El valor y exposicion de los activos involucrados en el tratamiento de los datos personales.

4. Las consecuencias negativas para los titulares que pudieran derivar de una vulneracion de seguridad
ocurrida.

5. Los factores previstos en el articulo 32 de la ley general...”

b. “..articulo 33. Para establecer y mantener las medidas de seguridad para la proteccion de los datos
personales, el responsable debera realizar, al menos, las siguientes actividades interrelacionadas:

IV. Realizar un andlisis de riesgo de los datos personales, considerando las amenazas y vulnerabilidades
existentes para los datos personales y los recursos involucrados en su tratamiento, como pueden ser, de
manera enunciativa mas no limitativa, hardware, software, personal del responsable, entre otros...”

c. De lo anterior, el responsable identifica los riesgos derivados del tratamiento de datos personales, es decir,

al que estan expuestos en cada etapa de su ciclo de vida, para la posterior implementacién o adecuacion
de las medidas de proteccion o controles, y comprender los impactos de eventos temidos 0 no deseados.
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ETAPA 4.

ANALISIS DE BRECHA
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de la Unidad de Transparencia.

Los articulos 61 de los Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico y 33, fraccién V de la Ley General establecen como una de las actividades a
realizar para implementar y mantener medidas de seguridad para la proteccién de datos
personales, la realizacion de un andlisis de brecha, como sigue:

a. “...articulo 61. Con relacion al articulo 33, fraccion V de la Ley General, para la realizacion del
analisis de brecha el responsable debera considerar lo siguiente:

1. Las medidas de seguridad existentes y efectivas.
2. Las medidas de seguridad faltantes.

3. La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o méas
controles implementados actualmente...”

b. “...articulo 33. Para establecer y mantener las medidas de seguridad para la proteccién de los
datos personales, el responsable debera realizar, al menos, las siguientes actividades
interrelacionadas:

V. Realizar un anélisis de brecha, comparando las medidas de seguridad existentes contra las
faltantes en la organizacion del responsable...”
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ETAPA 5.

PLAN DE TRABAJO
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Plan de trabajo.

Etapa 1.- para implementar las medidas de seguridad se reinen:

Subjefe de la Unidad de Transparencia.
Oficial de Seguridad de la Informacion (OSlI).
Administrador de redes informaticas (ARI).
Administrador del archivo.

Etapa 2.- Se prioriza el tratamiento de los riesgos mas urgentes:

. Responsable
. ol q? Medidas de seguridad Recurso pde Periodo
informacion :
implementarla
Control de acceso fisico.
Se marcaron las areas con nivel de acceso a las | Humano osI Anual
mismas.
Medidas fisicas preventivas
i ) Responsable del Diari
Los expedientes se encuentran bajo resguardo con | Humano Archivo lario
llave.
Bitacora de acceso a los expedientes de cuerpo Responsable del Diari
. Humano Archivo 1ario
Expedientes
de cuerpo Politicas de confidencialidad.
Todo el personal de la Unidad firmé el acuerdo de | Humano oslI Anual
confidencialidad.
Conferencias de concientizacion.
Se aplican conferencias de concientizacion para la | Humano osI Trimestral
proteccion de datos personales.
Lectura de las directivas y leyes establecidas .
sobre la proteccion de los datos personales. Humano osl Trimestral
Control de acceso fisico.
Se marcaron las areas con nivel de acceso a las | Humano osl Anual
mismas.
Medidas fisicas preventivas
Se establecieron contrasefias robustas para | Humano ARI Trimestral
ingresar a los equipos de computo.
Proteccion de archivos con contenedores ARI Anual
Acceso a los | encriptados a los expedientes de cuerpo Humano
sistemas
SIHR Politicas de confidencialidad.
Todo el personal de la Unidad firmé el acuerdo de | Humano osl Anual
confidencialidad.
Conferencias de concientizacion.
Se aplican conferencias de concientizacion para la | Humano osl Trimestral
proteccion de datos personales.
Lectura de las directivas y leyes establecidas osl Trimestral
sobre la proteccion de los datos personales. Humano
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ETAPA 6.

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS

DE SEGURIDAD
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de la Unidad de Transparencia.

A. Programa de auditoria interno.

Accion Supervisa Auditor Periodo

Los nuevos activos que se
incluyan en la gestiéon de (O8] Trimestral
riesgos.

Las modificaciones necesarias
a los activos, como podria ser AR|
el cambio o  migracidn
tecnolégica.

Trimestral

Las nuevas amenazas que
podrian estar activas dentro y (O8] Trimestral
fuera de la Unidad.

La posibilidad de que
vulnerabilidades nuevas o
incrementadas sean (OR] Trimestral
explotadas por las amenazas | Subjefe de la
correspondientes. Unidad

Las vulnerabilidades
identificadas para determinar
aquéllas expuestas a (OR] Trimestral
amenazas nuevas 0 pasadas
correspondientes.

El cambio en el impacto o
consecuencias de amenazas
valoradas, vulnerabilidades y 0S|

: . Trimestral
riesgos en conjunto, que
resulten en un nivel
inaceptable.
Los incidentes y vulneraciones .
y OSl Trimestral

de seguridad ocurridas.

B. Vulneraciones a la seguridad de la informacion.
Ninguno.

C. Notificaciones de vulneraciones a la seguridad de la informacion al INAI.
Ninguno.
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ETAPAT.

PROGRAMA GENERAL DE CAPACITACION.
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SECRETARIA DE MARINA

PROGRAMA DE CAPACITACION EN TRANSPARENCIA, ACCESO A LA INFORMACION, PROTECCION DE DATOS PERSONALES Y TEMAS RELACIONADOS - 2023

Nombre del Sujeto Obligado: SECRETARIA DE MARINA Sector: SEGURIDAD NACIONAL

CAPACITAR AL PERSONAL EN MATERIA DE TRANSPARENCIA, ACCESO A LA
OGN G el ER RO EMIERL B INFORMACION Y PROTECCION DE DATOS PERSONALES EN POSESION DE Fecha de Elaboracion: 10/03/2023
SUJETOS OBLIGADOS.

TOTAL DE PERSONAS SERVIDORAS PUBLICAS O INTEGRANTES DEL SUJETO OBLIGADO SUBTOTAL

Mandos Superiores
(Secretarios(as), Subsecretarios(as), Directores(as) Generales, o puestos del 1o, 2do y 3er nivel de mando)

Mandos Medios

UNIVERSO A CAPACITAR EN 2023 SUBTOTAL

Mandos Superiores

Mandos Medios

Directores(as) de Area, Subdirectores(as) de Area, Jefes8as) de Departamento, Enlaces,
Técnicos Operativos

(Directores(as) de Area, Subdirectores(as) de Area, Jefes(as) de Departamento, Enlaces)

Técnicos Operativos
'Analistas, Personal Técnico, Personal Operativo, o puestos similares

TOTAL DE SERVIDORES PUBLICOS O INTEGRANTES DEL SUJETO OBLIGADO
(Suma del total de personas servidoras publicas / integrantes del Sujeto Obligado)

‘Analistas, Personal Técnico, Personal Operativo, o puestos similares

Olld <. 00I'd 0 0 20 0
Anotar el total de personas a capacitar e ada a
0 DE TRANSPARENCIA UNIDAD DE TRANSPARENCIA ANDOS SUPERIOR MANDOS MEDIOS 0S-OPERATIVO
ombre G a on a D o 5 O 8 O < < < :
23 : . - s | 3 > 28 |, 25
32 & - izg | E £ £ |8 : 32 w3
S 2209 z 8 O 222 =] 8 3 2 g 0
a2z | 5z | & : 482 | 3 g - 225 [EEQ
= gxg | 2¢ 3 = Fr3 S 3 . S 3 ° o3 % 28
-4 -4
_ll'\_’eforma Cpnstltumonal en Materia de . 1 0 . 1 0 ' 1 0 . 25 0 . 23 0
ransparencia
Introduccion a la LGTAIP D 0 0 D 0 0 D 2 0 ) 52 0 ) 36 0
Introduccion a la LFTAIP 0 0 0 1 1 0 2 65 0 5 19 0 15 49 0
. Introduccion a la LGPDPPSO 0 0 0 1 1 0 1 65 0 7 21 0 20 49 0
3 Etica PUblica 0 0 0 1 1 0 2 1 0 5 10 0 6 11 0
Sensibilizacion para la Transparencia y la
Rendicion de Cuentas - 1 0 - 1 0 - 4 0 - 23 0 - 15 0
:\r/}tro'ducmon a la Administracion Publica n 1 0 n 1 0 n 2 0 ; 50 0 ; 30 0
exicana
Taller de Formacion de Personas
Instructoras (FORI) 0 0 0 0 0
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SECRETARIA DE MARINA

Personas Servidoras Publicas o Integrantes del Sujeto Obligado Programados a Capacitar en 2023 I
(Anotar el total de personas a capacitar en cada modalidad)

COMITE DE TRANSPARENCIA UNIDAD DE TRANSPARENCIA MANDOS SUPERIORES MANDOS MEDIOS TECNICOS-OPERATIVOS

Nombre de la Accion de Capacitacion

PRESENCIAL /
PRESENCIAL A DISTANCIA
EM LiNEA (CEVINAI)
CON RECURSOS
PROPIOS
TOTAL DE
PARTICIPANTES
PROGRAMADOS

PRESENCIAL A
DISTANCIA
LINEA

(CEVINAI)

PRESENCIAL A
DISTANCIA

LINEA
(CEVINAI)
TOTAL PROGRAMADOS

PRESENCIAL /
PRESENCIAL A
DISTANCIA

(CEVINAI)
RECURSOS PROPIOS
PRESENCIAL /
PRESENCIAL A
DISTANCIA

LINEA

(CEVINAI)

PRESENCIAL /
PRESENCIAL A
DISTANCIA

LINEA

(CEVINAI)

PRESENCIAL /
RECURSOS PROPIOS
PRESENCIAL /
RECURSOS PROPIOS
TOTAL PROGRAMADOS

TOTAL PROGRAMADOS

LINEA
RECURSOS PROPIOS

RECURSOS PROPIOS

Clasificacion de la Informacion y Prueba de
Dafio / Clasificacion de la Informacion

—_
w
N
(o]
B
o

Fundamentos del Documento de Seguridad
en Materia de Proteccion de Datos
Personales

—
N

Elaboracion del Documento de Seguridad en
Materia de Proteccion de Datos Personales

Aviso de Privacidad - Sector Publico

Tratamiento de Datos Biométricos y Manejo
de Incidentes de Seguridad de Datos
Personales

Sistema de Gestion de Seguridad de Datos
Personales Sector Publico

Temas Especializados en AIP y PDP

Auditorias  Voluntarias en Materia de
Proteccion de Datos Personales en el
Sector Publico

Capacitacion Especializada

Esquemas de Mejores Practicas en Materia
de Proteccion de Datos Personales en el
Sector Publico

Obligaciones de Transparencia y Carga de
Informacién en el SIPOT / Guia Instructiva
para el Uso del SIPOT

Gobierno Abierto

Transparencia Proactiva

S
N

Gobierno Abierto y Transparencia Proactiva

Procedimiento de Impugnacion y Criterios
del Pleno / Procedimientos de Impugnacion

en Materia de Acceso a la Informacion
Prihlica
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“

PRESENCIAL A
DISTANCIA

PRESENCIAL /
LINEA
(CEVINAI)

|
Nombre de la Accion de Capacitacion

=
o

Politicas de Acceso a la Informacion

Interpretacién y Argumentacion Juridica

Metodologia para la Valoracion vy
Disposicion ~ Documental:  aspectos
tedricos e instrumentales

COMITE DE TRANSPARENCIA

Personas servidoras publicas o integrantes del sujeto obligado programados a capacitar en 2023

UNIDAD DE TRANSPARENCIA

(Anotar el total de personas a capacitar en cada modalidad)

PRESENCIAL A
DISTANCIA

PRESENCIAL /

RECURSOS PROPIOS

o

LINEA
(CEVINAI)

PRESENCIAL A

RECURSOS PROPIOS
PRESENCIAL /
DISTANCIA

MANDOS SUPERIORES

(CEVINAI)

LINEA
RECURSOS PROPIOS

=
o
o

MANDOS MEDIOS

PRESENCIAL A

DISTANCIA
PRESENCIAL A

DISTANCIA

PRESENCIAL /
PRESENCIAL /

LINEA
(CEVINAI)
RECURSOS PROPIOS

TECNICOS-OPERATIVOS

TOTAL PROGRAMADOS

PRESENCIAL /
PRESENCIAL A
DISTANCIA
TOTAL PROGRAMADOS
EM LINEA (CEVINAI)
TOTAL PROGRAMADOS
CON RECURSOS
PROPIOS
TOTAL DE
PARTICIPANTES
PROGRAMADOS

(CEVINAI)

LINEA
RECURSOS PROPIOS

=
O

o

Metodologia para el Disefio, Formulacion
de Sistemas de Clasificacion y
Ordenacion Archivistica

Archivos

Descripcion Archivistica

Introduccion a la Ley General de Archivos

Lineamientos para la Organizacién y
Conservacion de Archivos

TOTALES

Enlace de Capacitacion en Transparencia del Sujeto Obligado

YERIKA FLORES CRUZ

PRESIDENTE

Nombre Completo

CESAR CARLOS PRECIADO VELAZQUEZ

Nombre Completo

PRIMER VOCAL

JOSE TOMAS JORGE TRESS ZILLY

SEGUNDO VOCAL ALBERTO MORTERA LINAN
Firma
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