SECRETARIA DE MARINA
COMITE DE TRANSPARENCIA
RESOLUCION DE CLASIFICACION.

ACTA DE COMITE NUM.-CT-C/011/17

Ciudad de México, a 11 de abril de 2018.

VISTO: PARA RESOLVER SOBRE LA CLASIFICACION DE INFORMACION
RESERVADA QUE DA RESPUESTA RESPECTO DE LA SOLICITUD DE
INFORMACION CON EL NUMERO DE FOLIO 0001300022218, PRESENTADA POR EL
SOLICITANTE A TRAVES DE LA PLATAFORMA NACIONAL DE TRANSPARENCIA,
EN VISTA DE LO ANTERIOR, SE FORMULA LA PRESENTE RESOLUCION EN
ATENCION A LOS SIGUIENTES:

RESULTANDOS.

PRIMERO: El particular presentd la solicitud de informacién con el numero de folio
0001300022218, mediante la Plataforma Nacional de Transparencia, requiriendo lo
siguiente:

“Con fundamento en el articulo 6 constitucional, atentamente requiero que en funcion de
los principios constitucionales de maxima publicidad, transparencia, rendicion de cuentas
y gratuidad, me entregue a través de un medio gratuito derivado de los avances
tecnolégicos y en formato de documento portatil (PDF) comprimido o en diverso de
naturaleza similar, la siguiente informacion publica documentada en el ejercicio de las
facultades, competencias y funciones previstas en las normas juridicas aplicables. 1. De
cada uno de los equipos de computo utilizados en el Secretaria de Marina: a. Numero de
serie y de parte. b. Version de la BIOS (siglas en ingles de Basic Input/Output System). c.
Maraca. d. Si se cuenta con contrasefia apara acceder a la configuracion de la BIOS
(siglas en ingles de Basic Input/Output System). e. Procesador. f. Capacidad de
almacenamiento en el Disco Duro. g. Conforme al organigrama estructural, unidad

administrativa que hace uso del equipo de computo.” [Sic].

SEGUNDO: En virtud de lo anterior, la Unidad de Transparencia de esta Dependencia,
turné la solicitud en referencia a la Direccion General Adjunta de Comunicaciones e
Informatica, por ser el éréa que pudiese contar con la informacién requerida, de
conformidad con las atribuciones que le confieren los articulos 1, 2 fraccién |, 26 y 30 de
la Ley Organica de la Administracion Publica Federal.
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TERCERO: Derivado de citada busqueda, citada area hizo del conocimiento a este
Comité de Transparencia que la informacion solicitada se encuentra clasificada como
RESERVADA, por un periodo de cinco aios, de acuerdo a lo establecido en el articulo
110 fraccion | y Xlll de la Ley Federal de Transparencia y Acceso a la Informacion

Publica, la informacion referente:

“1. De cada uno de los equipos de computo utilizados en el Secretaria de Marina: a.
Numero de serie y de parte.” [Sic]

Expresando como prueba de dafio, de conformidad en lo establecido en los articulo 102,
105, 111 de la Ley Federal en la Materia, 103, 104, 114 de la Ley General de
Transparencia y Acceso a la Informacion Plblica y apartado Segundo, Sexto y Trigésimo
Tercero de los Lineamientos Generales en Materia de Clasificacién y Desclasificacion de

la Informacién, asi como para la Elaboracion de Versiones Publicas.

DANO PRESENTE: La divulgacion de la informacion representa un riesgo real,
demostrable e identificable de perjuicio significativo al interés publico o a la seguridad
nacional; toda vez que ante la actual situacion a nivel global, existen denominados grupos
‘hacktivistas”, quienes han realizado penetraciones, robo de informacion, alteraciones,
ataques y desfiguraciones a los sitios web, en perjuicio de las Instituciones, y poseer la
informacion solicitada les facilitaria atin realizar citados actos electos, con la finalidad de
menoscabar, obstaculizar o dificultar las estrategias o acciones para combatir la
delincuencia organizada, o bien apoderarse de la informacién que relevaria las acciones
de inteligencia y contrainteligencia que esta Dependencia lleva a cabo, con el objeto de
que grupos criminales puedan conocerlas y generen mecanismos de contrainteligencia y
defensa, asi como realizar sécuestros de los accesos a nuestra informacion, para obtener
un rescate por la misma.

DANO PROBABLE: El riesgo de perjuicio que supondria la divulgacion supera el interés
publico general de que se difunda, ya permitiria a los delincuentes informéaticos con altos
conocimientos informaticos avanzados, conocer informacién reservada y confidencial, asi
como el estado de las infraestructuras criticas de informacion esta Dependencia y los -
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sistemas, programas y desarrollos tecnolégicos de la Secretaria de Marina, generando
riesgos y desventajas en las estrategias y actividades operativas que se realizan esta, por
lo que en el presente caso el interés piblico, no se compara al riesgo de perjuicio en

contra de la seguridad nacional.

DANO ESPECIFICO: De revelar la informacion, existe la posibilidad de que esta sea
utilizada por grupos con conocimientos especificos en la rama de informética, pudiendo
hacer un uso inadecuado de softwares y/o herramientas para vulnerar la seguridad de la
informacién de la Secretaria de Marina; ademas que, si se difundiera la informacion
solicitada, constituiria una violacion a la informacion confidencial al exponer datos que
pudieran afectar al personal naval y las operaciones y comunicaciones tactico operativas
de la Secretaria de Marina Armada de México, en ese orden de ideas la limitacion se
adecua al principio de propofcionalidad y representa el medio menos restrictivo disponible

para evitar el perjuicio.

CUARTO: Este 6rgano colegiado revisoé las constancias del expediente en el que se actua
con el objeto de contar con los medios de conviccidén necesarios para el pronunciamiento

de la presente resolucion, con base en los siguientes:
CONSIDERANDOS.

PRIMERO: Este Comité es éompetente para conocer y resolver el presente procedimiento
de acceso a la informacién, de conformidad con los articulos 6 de la Constitucion Politica
de los Estados Unidos Mexicanos; 43, 44 fraccion Il, 137 de la Ley General de
Transparencia y Acceso a la Informacién Publica, 64, 65 fracciéon Il y 140 de la Ley

Federal de Transparencia y Acceso a la Informacion Publica.

SEGUNDO: Durante la sesion extraordinaria del Pleno de este Comité, analizé las
constancias del expediente, al negarse el acceso a la informaciéon testada, por
actualizarse alguno de los supuestos de clasificacién, a fin de CONFIRMAR, MODIFICAR
O REVOCAR la decisidn de las Areas Administrativas, de conformidad a lo establecido en
los articulo 102 de la Ley Federal de Transparencia.
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TERCERO: Con el objeto de ilustrar la controversia planteada y lograr claridad en el
tratamiento del tema de estudio, resulta conveniente precisar la solicitud de informacion,

que el particular en la modalidad de: “Entrega por Internet en la PNT”.
Por lo anterior este Comité determiné entrar al estudio del presente caso.

CUARTO: De la interpretacion légica juridica, del articulo 30 de la Ley Organica de la
Administracion Publica Federal; 1 de la Ley Orgéanica de la Armada de México, 12 y 50 de
Ley General de Seguridad Nacional, que a la letra sefialan:

30 FRACCION XX DE LA LEY ORGANICA DE LA ADMINISTRACION PUBLICA
FEDERAL: Ejercer acciones para llevar a cabo la defensa y seguridad nacionales en el
ambito de su responsabilidad, asi como coordinar con las autoridades competentes
nacionales el control del trafico maritimo cuando las circunstancias asi lo lleguen a
requerir, de acuerdo con los instrumentos juridicos internacionales y la legislacion
nacional.

ARTICULO 1 DE LA LEY ORGANICA DE LA ARMADA DE MEXICO: La Armada de
Mexico es una institucion militar nacional, de caracter permanente, cuya mision es
emplear el poder naval de la Federacion para la defensa exterior y coadyuvar en la
seguridad interior del pais; en los términos que establece la Constitucion Politica de los

Estados Unidos Mexicanos, las leyes que de ella derivan y los tratados internacionales.

ARTICULO 12 DE LA LEY DE SEGURIDAD NACIONAL.- Para la coordinacién de
acciones orientadas a preservar la Seguridad Nacional se establece el Consejo de
Seguridad Nacional, que estara integrado por:

I. El Titular del Ejecutivo Federa/, quien lo presidira;

Il. El Secretario de Gobernacion, quien fungiré como Secretario Ejecutivo;

Ill. El Secretario de la Defensa Nacional:

IV. El Secretario de Marina;

V. El Secretario de Seguridad Publica;

VI. El Secretario de Hacienda y Crédito Publico;
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VIl. El Secretario de la Funcion Publica;

VIII. El Secretario de Relaciones Exteriores;

IX. El Secretario de Comunicaciones y Transportes;

X. El Procurador General de la Republica, y

XI. El Director General del Centro de Investigacion y Seguridad Nacional.

ARTICULO 50 DE LA LEY DE SEGURIDAD NACIONAL.- Cada instancia representada
en el Consejo es responsable de Ila administracion, proteccion, clasificacion,
desclasificacion y acceso de la informacién que genere o custodie, en los términos de la
presente Ley y de la Ley Federal de Transparencia y Acceso a la Informacién Publica

gubernamental.

Se desprende que, entre las atribuciones con que cuenta esta Secretaria, se encuentra la
de EJERCER ACCIONES PARA LLEVAR A CABO LA DEFENSA Y SEGURIDAD
NACIONALES EN EL AMBITO DE SU RESPONSABILIDAD, siendo nuestro Titular parte
del Consejo de Seguridad Nacional.

Por lo tanto, al ser esta Secretaria parte integrante del Consejo de Seguridad Nacional,

tiene la responsabilidad de administrar, proteger, clasificar, desclasificar y acceder a

la informacién que genere o custodie, en los términos de la presente Ley y de la Ley

Federal de Transparencia y Acceso a la Informacién Publica.

Para ello, esta Dependencia emplea para el cumplimiento de citada misién, tecnologia o
equipo utiles a la generacion de inteligencia para la Seguridad Nacional, cuya
revelacion puede ser utilizada para actualizar o potenciar una amenaza que
comprometa la SEGURIDAD NACIONAL, por parte de los delincuentes cibernéticos e

informaticos y grupos de la delincuencia organizada.

Al respecto es importante precisar que, a través de la informacién solicitada, los
delincuentes referidos anteriormente, pueden realizar ciberataques.
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Un principio basico para llevar un ciberataque, es conocer como se esta protegiendo el
blanco objetivo al cual va dirigido el ataque, y a partir de esta informaciéon determinar sus

vulnerabilidades.

Con la informacién obtenida del blanco objetivo, actores amenazas como: los Gobiernos
Estados, Terroristas, Delincuencia Organizada, Hacktivistas, Hackers y otros que puedan
contar con suficientes recursos para desarrollar software malicioso por si mismos o
través de terceros (hackers y/o empresas), pudieran burlar los controles de
ciberseguridad establecidos y asi comprometer, en el caso especifico de SEMAR los
procesos de planeacion, ejecucién, supervision y rendicion de cuentas de las
operaciones que realizar la institucion, en el @ambito de sus atribuciones vy

cumplimientos de sus funciones.

Una vez comprometidas la red informatica, sistemas, equipos y/o aplicativos de
computo de SEMAR, a los actores amenaza se les facilitaria en gran medida ejecutar

entre otras acciones, las siguientes:

e Actos tendentes a consumar espionaje, sabotaje, terrorismo, rebelién, traicion a la
patria, genocidio, en contra de los Estados Unidos Mexicanos dentro del territorio
nacional.

e Actos tendentes a obstaculizar o bloquear operaciones militares o navales contra la

delincuencia organizada.
e Actos ilicitos en contra de la navegaciéon maritima.

e Actos tendentes a obstaculizar o bloquear actividades de inteligencia o

contrainteligencia, y

e Actos tendentes a destruir o inhabilitar la infraestructura de caracter estratégico o
indispensable para la provisién de bienes o servicios publicos.
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En el articulo 5 de la Ley de Seguridad Nacional, sefiala las amenazas a la Seguridad

Nacional.

VI.

VII.

VIII.

Xl

XIl.

Actos tendentes a consumar espionaje, sabotaje, terrorismo, rebelion, traicion a la
patria, genocidio, en cantra de los Estados Unidos Mexicanos dentro del territorio

nacional;

Actos de interferencia extranjera en los asuntos nacionales que puedan implicar una
afectacién al Estado Mexicano;

Actos que impidan a las autoridades actuar contra la delincuencia organizada:

Actos tendentes a quebrantar la unidad de las partes integrantes de la Federacion,
sefialadas en el articulo 43 de la Constitucion Politica de los Estados Unidos

Mexicanos;

Actos tendentes a obstaculizar o bloquear operaciones militares o navales contra la

delincuencia organizada;
Actos en contra de la seguridad de la aviacion;
Actos que atenten en contra del personal diplomatico;

Todo acto tendente a consumar el trafico ilegal de materiales nucleares, de armas

quimicas, biolégicas y convencionales de destruccion masiva;
Actos ilicitos en contra de la navegacion maritima;
Todo acto de financiamiento de acciones y organizaciones terroristas;

Actos tendentes a obstaculizar o bloquear actividades de inteligencia o

contrainteligencia, y

Actos tendentes a destruir o inhabilitar la infraestructura de caracter estratégico o

indispensable para la provisién de bienes o servicios publicos.
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Aunado a lo anterior, no pasa por alto para este Comité que, la informacién solicitada,
permite accesar a la tecnologia que emplea para la generacién de inteligencia para
proteger la Seguridad Nacional, por lo que de acuerdo a las disposiciones legales que
se enuncian a continuacién, dicha informacién tiene el caracter de INFORMACION
RESERVADA.

ARTICULO 51 DE LA LEY DE SEGURIDAD NACIONAL.- Ademés de la informacion que
satisfaga los criterios establecidos en la legislacién general aplicable, ES INFORMACION
RESERVADA POR MOTIVOS DE SEGURIDAD NACIONAL:

I. Aquella cuya aplicacién implique la revelacion de normas, procedimientos, métodos,
fuentes, especificaciones técnicas, tecnologia o equipo Uutiles a la generaciéon de
inteligencia para la Seguridad Nacional, sin importar la naturaleza o el origen de los

documentos que la consignen, o

Il. Aquella cuya revelacion pueda ser utilizada para actualizar o potenciar una amenaza.

Bajo ese contexto, se advierte que en la especie se actualiza la hipbtesis prevista en el
articulo 110 fracciones | y Xlll de la Ley Federal De Transparencia y Acceso a la
Informacién Publica, el cual establece:

ARTICULO 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como

informacion reservada podra clasificarse aquella cuya publicacion:

l. Comprometa la SEGURIDAD NACIONAL, la seguridad publica o la defensa

nacional y cuente con un propdsito genuino y un efecto demostrable;

Xlll. Las que por disposicion expresa de una ley tengan tal caracter, siempre que
sean acordes con las bases, principios y disposiciones establecidos en la Ley
General y esta Ley y no las contravengan; asi como las previstas en tratados
internacionales.
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Asi como lo previsto en los apartados Décimo Séptimo y Décimo Noveno de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la Informacién,

asi como para la Elaboracién de Versiones Publicas, que a la letra sefialan:

LINEAMIENTOS = GENERALES EN MATERIA DE  CLASIFICACION Y
DESCLASIFICACION DE LA INFORMACION, ASi COMO PARA LA ELABORACION
DE VERSIONES PUBLICAS.

Décimo séptimo. De conformidad con el articulo 113, fraccién | de la Ley General, podra
considerarse como informacion reservada, aquella que de difundirse actualice o

potencialice un riesgo o amenaza a la seguridad nacional cuando:

IV. Se obstaculicen o bloqueen las actividades de inteligencia o contrainteligencia
y cuando se revelen normas, procedimientos, métodos, fuentes,
especificaciones técnicas, tecnologia o equipo que sean utiles para la

generacion de inteligencia para la seguridad nacional;

VIl. Se puedan menoscabar, obstaculizar o dificultar las estrategias o acciones
para combatir la delincuencia organizada, la comisién de los delitos contra la
seguridad de la nacion, entendiéndose estos ultimos como traicién a la patria,
espionaje, sedicién,( motin, rebelion, terrorismo, sabotaje, conspiracion, el
trafico ilegal de materiales nucleares, de armas quimicas, biolégicas

y convencionales de destruccion masiva.

VIII. Se posibilite la destruccion, inhabilitacion o sabotaje de cualquier infraestructura de
caracter estratégico o prioritario, asi como la indispensable para la provisién de
bienes o servicios publicos de agua potable, de emergéncia, vias generales de
comunicacion o de cualquier tipo de infraestructura que represente tal importancia
para el Estado que su destruccién o incapacidad tenga un impacto debilitador en la
seguridad nacional.
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(Ultimo parrafo). Asimismo, podra considerarse como reservada aquella que revele
datos que pudieran ser aprovechados para conocer la capacidad de reaccién de las
instituciones encargadas de la seguridad nacional; sus normas, procedimientos,
metodos, fuentes, especificaciones técnicas, tecnologia o equipo Utiles a la
generacion de inteligehcia para la Seguridad Nacional, sin importar la naturaleza o
el origen de los documentos que la consignen.

Trigésimo Segundo. De conformidad con el articulo 113, fraccion XlIl de la Ley General,
podra considerarse como informacion reservada, aquella que por disposicion expresa de
una ley o de un Tratado Internacional del que el Estado mexicano sea parte, le otorgue tal
caracter siempre que no se contravenga lo establecido en la Ley General.

Para que se actualice este supuesto de reserva, los sujetos obligados deberan fundar y
motivar la clasificacion de la informacién, sefialando de manera especifica el supuesto

normativo que expresamente le otorga ese caracter.

Asi mismo este Comité concluye que, la aplicacion de la prueba de dafio realizada por el
Area Administrativa, fue realizada de acuerdo a lo establecido en los articulo 102, 105,
111 de la Ley Federal en la Materia, 103, 104, 114 de la Ley General de Transparencia y
Acceso a la Informacion Publica y en los apartados Segundo y Sexto de los Lineamientos
Generales en Materia de Clasificacion y Desclasificacién de la Informacién, asi como para
la Elaboracion de Versiones Publica, atendiendo el apartado Trigésimo Tercero de dichos

Lineamientos, bajo el siguiente contexto:

Con relacion a la fraccién 1), el Area Administrativa citd las fracciones y las causales
aplicables al articulo 113 de la Ley Federal en la materia, y de forma especifica cit6 la
fraccién y la causal aplicable a la fraccion Xlll, el supuesto normativo que otorga el
caracter de informacién reservada;

Con relacion a la fraccién Il), vincularon los interés de conflicto, demostrando que la
publicidad de citada informacién genera un riesgo de perjuicio, mismo que rebasa el
interés publico protegido por la reserva;
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Con relacion a la fraccion lll), el Area Administrativa acredité el vinculo entre la difusion de

la informacion y la afectacion del interés juridico tutelado de que se trate;

Con relacion a la Fraccion V), quedo precisado las razones objetivas por las que la
apertura de la informacién generaria una afectacion, a través de los elementos de un
riesgo real, demostrable e identificable;

Con relacién a la Fracciéon V), en la motivacion de la clasificacion se acreditaron las

circunstancias de modo, tiempo y lugar del dafio, y

Con relacién a la Fraccion VI), la limitacion se adecua al principio de proporcionalidad y
representa el medio menos restrictivo disponible para evitar el perjuicio de que en la

especie se actualice, protegiendo el interés publico.

Por lo anteriormente expuesto, este Comité de Transparencia concluye, de acuerdo a las
facultades y atribuciones, establecidas en el articulo 65 de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, que revelar la informacién solicitada,
posibilita que esta puede ser utilizada, por parte de los delincuentes cibernéticos o grupos
de la delincuencia organizada, para accesar y apoderarse de la informacion sensible de
esta Dependencia, con la fiﬁalidad de obstaculizar, bloquear menoscabar, o dificultar las
estrategias, actividades o acciones de inteligencia o contrainteligencia que esta
Dependencia realiza; asi como realizar la comision de los delitos contra la seguridad de la
nacion, constituyendo por lo tanto el riesgo de perjuicio una amenaza de SEGURIDAD
NACIONAL, por tal motivo CONFIRMA Y DECLARA FORMALMENTE COMO
INFORMACION RESERVADA por un periodo de cinco afos, con fundamento en lo
establecido en el articulo 110 fraccion | y Xlll de la Ley Federal de Transparencia y

Acceso a la Informacién Publica, la informacion referente a:

“1. De cada uno de los eduipos de computo utilizados en el Secretaria de Marina: a.
Numero de serie y de parte.” [Sic]
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En mérito de lo expuesto, este Comité de Transparencia:
RESUELVE.

PRIMERO: EI Pleno de este Comit¢ CONFIRMA Y DECLARA FORMALMENTE COMO
INFORMACION RESERVADA, por un periodo de cinco aifios, de acuerdo a lo
establecido en el articulo 110 fraccion | y Xlll de la Ley Federal de Transparencia y

Acceso a la Informacién Publica, la informacion referente:

“1. De cada uno de los equipos de computo utilizados en el Secretaria de Marina: a.
Numero de serie y de parte.” [Sic]

SEGUNDO: Se emite la presente resolucién, misma que se registra en el libro
correspondiente con el numero de acta que al rubro se indica, conforme a lo dispuesto en
los articulo 110 fracciones | y Xl y 113 fraccién | de la Ley Federal de Transparencia y

Acceso a la Informacion Publica.

TERCERO: Se instruye a la Unidad de Transparencia para que remita la presente

resolucion al interesado
Asi, por unanimidad de votos lo resolvieron los integrantes del Comité de Transparencia

de la Secretaria de Marina, quienes firman la presente resolucién para su debida

constancia legal.
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